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Privacy - Livello di rischio specifico per trattamento

Il presente documento, “Privacy - Livello di rischio specifico per trattamento”, fornisce, per ogni specifico
trattamento di dati personali svolti dal titolare del trattamento, I'elenco delle minacce incombenti, con indicazione
degli asset coinvolti e del grado di rischio.

Nel dettaglio, il report che segue mostra, per ogni trattamento:
e l'elenco dei rischi (minacce) che incombono sul trattamento;
e ['elenco delle tipologie di asset collegate al trattamento;
e il livello massimo di ogni rischio per ogni tipologia di asset.

Per asset, ai fini dell'analisi dei rischi, ci si riferisce ai beni, intesi come luoghi fisici, risorse umane, strumenti
informatici, che sono direttamente o indirettamente collegati al trattamento.

Per ogni tipologia di asset collegata, il processo di analisi dei rischi analizza le vulnerabilita, ossia le suscettibilita
intrinseche ad essere danneggiate da un attacco, con conseguente concretizzazione delle relative minacce, e le
contromisure, dirette e indirette, attuate per ridurre I'attuazione delle minacce, fornendo conseguentemente il
livello di rischio (%) visualizzato. Tale livello tiene anche conto della probabilita e dell'impatto che I'attuazione
della minaccia avrebbe sui dati personali trattati per mezzo degli specifici asset.

Le ultime tre colonne rappresentano I'ambito di impatto del rischio(minaccia).
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Trattamento: Gestione segnalazioni condotte illecite
(whistleblowing)

R0001 - Malfunzionamento o degrado apparecchiature

RO005 - Ingressi non autorizzati a locali e/o aree ad accesso ristretto

R0008 - Esposizione a condizioni metereologiche estreme

R0009 - Incendio

R0010 - Terremoto

R0011 - Allagamento

XX | XX
XX |X|X|X

R0012 - Altri eventi calamitosi e/o sociopolitici

R0013 - Copia abusiva di dati

R0014 - Furto di dati

R0015 - Modifica non autorizzata di dati

R0016 - Presa visione abusiva di dati

R0017 - Corruzione /o inaccessiblita dei dati

R0018 - Trattamento illecito dei dati

R0019 - Uso non autorizzato dei dati

R0020 - Comunicazione illegale dei dati

XX | XX

R0021 - Diffusione illegale dei dati

R0022 - Mancata conservazione di dati

>

R0023 - Mancata restituzione di dati

R0024 - Mancata eliminazione dei dati raggiunta la finalita

R0031 - Accessi non autorizzati

R0032 - Carenza di consapevolezza, disattenzione o incuria

>

R0033 - Errore nello svolgimento di mansioni

X|IX|X|X|X|X

R0034 - Ignoranza procedure di gestione

R0035 - Mancata disponibilita di personale

XX |X|X|X

R0036 - Guasto ai sistemi complementari
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